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Geschichte, GPG

o GPG steht fiir ,, GNU Privacy Guard“

@ GPG implementiert den OpenPGP Standard nach RFC4880
@ GPG wurde erstmals 1999 veroffentlicht

@ Es wurde als alternative zu PGP entwickelt

°

Es ist Open Source
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Hintergrund

@ GPG und PGP arbeiten nach dem Prinzip des
Public-Key-Kryptosystem oder asymmetrischen Kryptosystems

e Den geheimen/privaten Teil darf niemand auBer dir kennen, den
offentlichen Teil, sollen moglichst viele Leute kennen



Wie funktioniert GPG?
Beispiel

Signieren einer Nachricht
Alice

1 will Sign ‘/h
pay $50(J_> (Encrypt)

Alice's
private key

Bob ¢

twill | [ Verify /0—!'

pay $500 (Decrypt)  Alice's
public key
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Beispiel

Verschliisseln einer Nachricht

C

offentlicher
Schlissel

cC

Geheimtext

privater
Schlussel
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GPG verwenden

@ |lhr konnt GPG sowohl auf der Kommandozeile als auch aus eurem
Mailprogramm heraus bedienen

@ Ich zeige euch die Bedienung von GPG in Thunderbird

@ Wie ihr GPG von der Kommandozeile aus bedient findet ihr auf dem
Handout
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o Einfache, o6ffentliche Moglichkeit Schliissel auszutauschen
@ Es kann von jedem anonym gelesen und geschrieben werden

@ Bevor ihr eueren Schliissel auf einen Keyserver hochladet solltet ihr
ein Revocation-Zertifikat erstellen um den Schliissel im Notfall als
ungiiltig zu markieren

@ Ein bekannter Keyserver-Pool mit iiber 3 Millionen gespeicherten
Schlissel ist der SKS-Pool (http://sks-keyservers.net/)
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@ Wenn ihr euren PGP-Key unterschreiben lassen wollt muss euer
Gegeniiber euere Key-ID kennen

o Es bietet sich an vor einer Key-Signing-Party einen Keyslip erstellt auf
dem eure Key-ID und euer Fingerprint und ggf. auch euer Name steht

@ Je nachdem wie gut ihr euer Gegeniiber kennt, lasst euch einen
(Amtlichen) Lichtbildausweis zeigen

@ Lest euch gegenseitig den Fingerprint des zu priifenden Schliissels vor
und vergleicht ihn

e Danach (evtl. Zu Hause) ladet ihr den Schliissel vom Keyserver,
unterschreibt ihn und ladet ihn wieder auf den Keyserver oder
versendet ihn per E-Mail
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Installation von Enigmail in Thunderbird

@ GPG wird von Thunderbird mittels der Erweiterung Enigmail
unterstitzt

@ Unter Linux ist GPG meistens schon vorinstalliert. Enigmail installiert
ihr am besten iiber Paketverwaltung eurer Distribution

@ Unter Windows gibt es das gpg4win-Projekt (gpgdwin.org) das alles
notige enthalt. Dort installiert ihr Enigmail iiber die
Addon-Verwaltung von Thunderbird

@ Unter MacOS gibt es gpgtools (gpgtools.org) dies bietet

standardmiBig Unterstiitzung fiir Mail.app. Solltet ihr Thunderbird
nutzen wird auch hier Enigmail aus der Addon-Verwaltung installiert

@ In Thunderbird findest du dann in der Meniileiste einen Punkt
»OpenPGP " in dem du die Einstellungen und Funktionen von GPG
findet
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Ende/Fragen

Danke fiir die Aufmerksamkeit.

Noch Fragen?

E-Mail: daniel.schulte@rwth-aachen.de

Jabber: trilader@shin-project.org
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