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IP-Addressen: IPv4
Addressvergabe: DHCP — automatisch
Private Addressen — “per Hand""

e 192.168.0.0 - 192.168.255.255
e 172.16.0.0 - 172.31.255.255
e 10.0.0.0 - 10.255.255.255

Achtung:Addresskonflikte!

IP-Netzwerke
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Addressvergabe

Theorie im IPv4
o Netzwerkblock: 192.168.x.y /24
o Netzwerkmaske: 2(32-24) — 28 — 256 Addressen im Netzwerk
e Reserviert: 192.168.x.0 , 192.168.x.255
e Tool: ipcalc
Beispiel:
o Netzwerk: 192.168.43.y
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Pro Rechner eine Address wahlen:
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e 192.168.43.2

Addresse einstellen im “NetworkManager"'
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e Server < Client
e Client ist idR. installiert: ssh, scp

o Server installieren: sudo apt-get install openssh-server —
startet automatisch
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Bekannte Ports stehen in /etc/services
http: tcp port 80

https: tcp port 443

Samba: tcp port 137,138,139,445
Email: tcp 25, 110 ; 465, 995 993 ; ...
ssh: tcp port 22

6/14



Firewall

Standard:

Blockt eingehende Verbindungen auf allen Ports.
Ubuntu:

e ufw an der Konsole
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Standard:
Blockt eingehende Verbindungen auf allen Ports.
Ubuntu:

e ufw an der Konsole

o gufw grafisch
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— Registrierte anwendungen anzeigen



Datentransport
im Netzwerk

Firewall freigeben

Fragestellung

Netzwerk

e sudo -i — root werden.

o ufw status — Firewall an?

o ufw app list — Registrierte anwendungen anzeigen
e “apps'” kommen aus /etc/ufw/applications.d/. ..

8/14



Datentransport
im Netzwerk

Firewall freigeben

Fragestellung

Netzwerk

e sudo -i — root werden.
o ufw status — Firewall an?
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on

e “apps'” kommen aus /etc/ufw/applications.d/. ..
¢ ufw allow from 192.168.43.0/24 to any app OpenSSH
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e sudo -i — root werden.

¢ useradd -c "User fuer upload-Zwecke” -G users -m upload
— User fiir upload zufiigen
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Ziel: Einloggen von 192.168.43.1 bei 192.168.43.2

Am Rechner 192.168.43.1
e ssh upload©192.168.43.2
e Passwort eingeben.
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