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Symmetrische Kryptographie
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Schlissel

Klartext Ciphertext

Schlissel

= Nur ein Schliissel zum Ver- und Entschlisseln

~Symmetric key”, ,shared secret key"”



Asymmetrische Kryptographie

™
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<

Privater
Schlissel

= Ein o&ffentlicher Schliissel zum Verschliisseln und ein privater
Schliissel zum Entschliisseln

= Deshalb auch: ,,public key cryptography”



Die wichtigsten asymmetrischen
Primitiven

= Verschliisseln / Entschliisseln von Daten
= Signieren / Verifizieren von Daten

= Schlisselaustausch von symmetrischen Schliisseln



Verschliisseln / Entschliisseln von Daten

Alice erstellt Schliisselpaar bestehend aus 6ffentlichen und
privaten Schlissel.

Alice verbreitet 6ffentlichen Schlissel.

Bob besorgt 6ffentlichen Schliissel, iiberzeugt sich, dass er
wirklich von Alice stammt.

Bob verschliisselt Nachricht mit 6ffentlichem Schliissel.

Nur Alice kann Nachricht mittels privaten Schliissel
entschliisseln.

Systeme: RSA, ElGamal, Rabin



Signieren / Verifizieren von Daten

Alice erstellt Schliisselpaar bestehend aus 6ffentlichem und
privatem Schliissel.

Alice verbreitet 6ffentlichen Schliissel.
Alice signiert Nachricht mit privatem Schliissel.

Bob besorgt éffentlichen Schliissel, iiberzeugt sich, dass er
wirklich von Alice stammt.

Bob verifiziert Nachricht mit éffentlichem Schlissel.

Nur Alice kann Nachrichten mittels privaten Schliissel
signieren.

Systeme: RSA, DSA, ECDSA



Schlisselaustausch: Diffie-Hellman

= Protokoll definiert Gruppe G und Erzeuger g.

Alice Bob
wahlt zufallig a wahlt zufallig b
berechnet g? berechnet g?
£,
gb
<_
berechnet g?® = (gb)a berechnet g2 = (g?)®

= Alice und Bob nutzen g2?

= Diffie-Hellman Hypothese: Nur Alice und Bob kénnen g2
berechnen.

= Gruppen: Z, ( g7 mod p ), elliptische Kurven



Man-in-the-Middle Angriff

Alice Eve Bob
wahlt zufallig a wahlt zufillig e wahlt zufallig b
berechnet g? berechnet g€ berechnet gP
a e e b
£, & & &

berechnet g2  berechnet g?¢, g  berechnet g€

= Eve entschliisselt und verschliisselt transparent Nachrichten
zwischen Alice und Bob.



Anwendungsbeispiel TLS (frither SSL)

Ublicher Ablauf:
= Client (z.B. Browser) verbindet sich zum Server
= Nur Server soll authentifiziert werden
(., Spreche ich wirklich mit google.com™)

= Beim Handshake:
Austausch eines symmetrischen Schliissels mittels
asymmetrischer Kryptographie

= Nach Handshake:
Verschlisselung und Authentifizierung durch symmetrische
Kryptographie



TLS Schlisselaustausch: RSA

Client Server

wahlt zufallig r
¢ = RSAEnc(r)

r = RSADec(c)
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TLS Schlisselaustausch: RSA

https://www.amazon.de

www.amazon.de
Identity verified
:
Permissions Connection

The identity of this website has been verified
by verisign Class 3 Secure Server CA-G3.

Certificate Information

Your connection to www.amazon.de is
encrypted with 128-bit encryption.

The connection uses TLS 1.0.
The connection is encrypted using RC4_128,

with SHA1 for message authentication and
RSA as the key exchange mechanism.

Site information
‘You have never visited this site before today.

What do these mean?
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TLS Schliisselaustausch: RSA

ttps://www.wikipedia.org

www.wikipedia.org
Identity verified

Permissions Connection

B The identity of this website has been verified
by DigiCert High Assurance CA-3.

Certificate Information

B Your connection to www.wikipedia.org is
encrypted with 128-bit encryption.

The connection uses TLS 1.2.
The connection is encrypted and

authenticated using AES_128_GCM and uses
RSA as the key exchange mechanism.

Site information
You have never visited this site before today.

What do these mean?




TLS Schlisselaustausch: RSA-DHE

Client Server
wahlt zufallig a wahlt zufallig b
berechne g? berechne g?

s = RSASign(g")
£,
g
RSAVerify(g”, s)
berechne g2 berechne g2

= Perfect Forward Secrecy



TLS Schlisselaustausch: RSA-DHE

&= +% (& | @ hitps://www.debian.org

www.debian.org

Identity verified
Connection

ﬂ The identity of this website has been verified
by Gandi Standard SSL CA.

Certificate Information

‘Your connection to www.debian.orgis
encrypted with 128-bit encryption.

ng system is the set of basic pi

The connection uses TLS 1.2.

The connection is encrypted and kages, precompiled software t
authenticated using AES_128_GCM and uses
DHE_RSA as the key exchange mechanism.

Site information
‘You have never visited this site before today.

What do these mean?

cember 14th, 2013. Read mare about




TLS Schlisselaustausch: RSA-DHE

& D G & https:/news.ycombinator.com/news

news.ycombinator.com X _

Identity verified

Peri ns Connection

B The identity of this website has been verified
by PositiveSSL CA 2.

Certificate Information

‘Your connection to news.ycombinator.com
is encrypted with 128-bit encryption.

The connection uses TLS 1.2
The connection is encrypted and leientist (rurseiman com)

authenticated using AES_128_GCM and uses
ECDHE_RSA as the key exchange mechanism.

Site information
‘You have never visited this site before today.

What do these mean? fents (english kyodanews jp)
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TLS Schlusselaustausch: RSA-ECDHE

ttps://www.google.de

%Thispagu www.google.de % [7 Translate | Nope

Identity verified

Permissions Connection

The identity of this website has been verified
by Google Internet Authority G2.

Certificate Information

ﬂ Your connection to www.google.de is
encrypted with 128-bit encryption.

The connection uses TLS 1.2.
The connection is encrypted and

authenticated using AES_128_GCM and uses
ECDHE_RSA as the key exchange mechanism.

Site information
You first visited this site on Nov 2, 2013.

What do these mean?




