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Einleitung Linux Android Zusammenfassung

Gliederung

Einleitung
Warum will man seinen Computer verschlisseln?
Wie will man die Verschlisselung erreichen?

Linux
Linux Unified Key Setup
Linux verschliisseln

Android
LUKS unter Android verwenden
Android verschlisseln

Zusammenfassung
Ziel erreicht?
Ziel nicht erreicht?
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Motivation

Warum will man seinen Computer verschliisseln?

Pro
e Daten sollen privat bleiben.
e Notebooks haben sonst keinen Schutz.

e Diebstahl, Durchsuchung, ...

Zusammenfassung
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Einleitung Linux
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Motivation

Warum will man seinen Computer verschliisseln?

Pro
e Daten sollen privat bleiben.
e Notebooks haben sonst keinen Schutz.
e Diebstahl, Durchsuchung, ...

Contra

e Einrichtungsaufwand
e ein weiteres Passwort, bei jedem Start

e Daten bleiben sicher.

Zusammenfassung
o
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Zielsetzung

Wie will man die Verschliisselung erreichen?

Linux Unified Key Setup

e Standardwerkzeug unter Linux: LUKS
e einfaches Interface fiir starke Verschliisselung
e unterstiizt beliebige devices

e fiir mehrere Benutzer geeignet

Zusammenfassung
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Zielsetzung

Wie will man die Verschliisselung erreichen?

Linux Unified Key Setup

e Standardwerkzeug unter Linux: LUKS
e einfaches Interface fiir starke Verschliisselung
e unterstiizt beliebige devices

e fiir mehrere Benutzer geeignet

Systemverschliisselung

e Nutzdaten sichern
e Systemdaten sichern
e Programme und Metadaten im System sichern

e Daten sollen die Verschliisselung nicht verlassen.

Zusammenfassung
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LUKS

Linux Unified Key Setup

Wichtig vorab zu wissen

e One-Way.

e Backup machen!

Zusammenfassung
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LUKS

Linux Unified Key Setup

Wichtig vorab zu wissen

e One-Way.

e Backup machen!

Anforderungen

e Systemverschliisselung bei Installation
e Sicherheit hiangt an sicherem Passwort
e Auswahl eines geeigneten Algorithmus

e Einrichtung liber Kommandozeile

Zusammenfassung
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Linux

Installation

Linux verschliisseln

Einrichten

© o NG

. apt-get install cryptsetup lvm2
. modprobe dm-crypt

. Partitionierung:

unverschlisselte Bootpartition,
Rest verschliisselt (mit lvm2 aufteilen)

cryptsetup -c aes—xts-plain64 -s 512 luksFormat
/dev/sdX2

cryptsetup luksOpen /dev/sdX2 lukslvm
pvcreate /dev/mapper/lukslvm

vgcreate vgubuntu /dev/mapper/lukslvm
lvcreate -1 100%FREE -n root vgubuntu
mkfs.ext4 /dev/mapper/vgubuntu-root



Linux

Installation

Linux verschliisseln

Einrichten

10. In das verschliisselte System wecheln. Software installieren.

11. printf "lukslvm\tUUID="%s"\tnone\tluks\n" \
"$(cryptsetup luksUUID /dev/sdX2)" \
| tee -a /etc/crypttab

12. echo "dm-crypt" » /etc/modules
13. Bootloader umkonfigurieren.

14. Aus dem verschliisselten System rausgehen. Neustarten.
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Installation

Linux verschliisseln

Einrichten

e Anleitung wahrend des Installierens lesen.

e http://wiki.ubuntuusers.de/System_verschliisseln
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Installation

Linux verschliisseln

Einrichten

e Anleitung wahrend des Installierens lesen.

e http://wiki.ubuntuusers.de/System_verschliisseln

Schlissel austauschen

e cryptsetup luksAddKey /dev/sdX2
e cryptsetup luksRemoveKey /dev/sdX2
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Android

LUKS unter Android verwenden

Wichtig vorab zu wissen

e One-Way.
e Backup machen!

e nicht geeignet fiir mehrere Benutzer

Zusammenfassung
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Android

LUKS unter Android verwenden

Wichtig vorab zu wissen

e One-Way.
e Backup machen!

e nicht geeignet fiir mehrere Benutzer

Anforderungen

e seit Version 2.3.4 verfiigbar

oft keine Hardwareunterstiitzung

Erstverliisselung nicht unterbrechen

Akku voll laden und am Strom lassen

Verwendung von Passwort/PIN

Zusammenfassung
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Installation

Android verschliisseln

[a]
= Einstellungen

4} Display
= Speicher
B Akku

Apps

NUTZER

2 Profile
@ Standortzugriff

& Sicherheit

B Sprache & Eingabe

£ Sichern & zuriicksetzen

KONTEN
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Installation

Android verschliisseln

Sicherheit
BILDSCHIRMSICHERHEIT

Bildschirmsperre
PIN

Automatisch sperren
Nach 2 Minuten im Ruhezustand

Ein/Aus sperrt Geréat

Info zum Eigenttimer

VERSCHLUSSELUNG

Telefon verschliisseln

Numerische PIN oder Passwort festlegen, mit dem
das Telefon beim Einschalten entschlisselt werden
muss

SIM-KARTENSPERRE

SIM-Sperre einrichten

© ™




Android

[e]e] ]o)

Installation
Android verschliisseln

™

| Telefon verschliisseln

Sie kénnen Ihre Konten, Einstellungen,
heruntergeladenen Apps mit den
dazugehdrigen Daten sowie
Multimedia- und andere Dateien
verschliisseln. Nach der
Verschliisselung Ihres Telefons ist bei
jedem Einschalten die Eingabe einer
PIN-Nummer oder eines Passworts
erforderlich. Sie konnen die
Verschlusselung lhres Telefons nur
aufheben, indem Sie das Gerat auf die
Werkseinstellungen zuriicksetzen.
Dabei werden alle lhre Daten geldscht.

Die Verschliisselung dauert mindestens
eine Stunde. Vergewissern Sie sich zu
Beginn, dass Ihr Akku vollsténdig
geladen ist, und lassen Sie lhr Telefon
angeschlossen, bis die Verschliisselung
ahnacechlnecan iet Fina | Intarhrachiina

Telefon verschliisseln
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Installation

Android verschliisseln

PIN bestatigen

PIN bestéatigen

Abbrechen

1 2 ABC 3 DEF

4 GHI 5 JKL 6 MNO
7 PORS 8 Tuv 9 wxvyz
1] Weiter

™ =
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Zusammenfassung
Ziel erreicht?

Linux

e Programme und Daten verschliisselt
e mit sicherem Algorithmus

e mit hoffentlich sicherem Passwort

e System nur noch unverschliisselt angreifbar.

Zusammenfassung
°



Einleitung Linux Android

Zusammenfassung
Ziel erreicht?

Linux

e Programme und Daten verschliisselt
e mit sicherem Algorithmus
e mit hoffentlich sicherem Passwort

e System nur noch unverschliisselt angreifbar.

Android

e Automatische Einrichtung
e PIN/Passwort zur Entschliisselung notwendig

e hoffentlich sicheres Passwort

Zusammenfassung
°
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Ausblick

Ziel nicht erreicht?

Linux

e unverschlisselte Passwortabfrage
e Besonderheiten SSDs/Flashspeicher

e Sicherheit des Masterkeys hangt am Passwort
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Ausblick

Ziel nicht erreicht?

Linux

e unverschlisselte Passwortabfrage
e Besonderheiten SSDs/Flashspeicher

e Sicherheit des Masterkeys hangt am Passwort

Android

e Linux-Problematiken gelten ebenfalls

e Was machen Apps?
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