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Was ist OTR?

@ Ein Protokoll zur Verschlisselung von Nachrichten speziell fir
Instant Messaging.

@ Nachrichten sind signiert, der Empfanger weif3, wer der Absender
ist.

@ Es kann quasi fir jedes IM-Protokoll (Jabber, ICQ, MSN,
Facebook-Chat, Google Talk, ...) verwendet werden.
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Warum nicht PGP?

Theoretisch lieBe sich PGP genauso verwenden. Aber:
@ Angenommen die NSA knackt Euren PGP-Key, kann sie alle
Nachrichten, die sie vorher mitgeschnitten hat, entschliissein.
@ Wenn Ihr Person X schreibt: ,Morgen bringe ich den
Weihnachtsmann um!“, kann Person X mit der signierten

Nachricht zur Polizei gehen und hat einen Beweis flr die
Tétungsabsicht.

Das wollen wir nicht!
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Wir brauchen folgende Eigeschaften:
@ Perfect Forward Secrecy (Folgenlosigkeit)

@ Also selbst wenn unser Private Key kompromittiert wird, soll
niemand in der Lage sein alte Nachrichten zu entschliisseln.

@ Deniable Signatures (Abstreitbare Signaturen)
e Wahrend der Unterhaltung soll der Gegenliber sich absolut sicher
sein, dass er wirklich mit uns kommuniziert.
e Aber nach der Unterhaltung missen wir behaupten kénnen, dass
wir das niemals geschrieben haben.
@ Also brauchen wir eine Art Ablaufdatum.



Wie geht das?

Wie geht das?




Wie geht das?

Wie geht das?

Einschub: Message Authentication Code (MAC)



Wie geht das?

Wie geht das?

Einschub: Message Authentication Code (MAC)

@ Ein MAC ist das Ergebnis einer Funktion, die aus einem
gemeinsamen Geheimnis und der Nachricht eine ,eindeutige
Zahl“ bestimmt fyac(m, s) = MAC.



Wie geht das?

Wie geht das?

Einschub: Message Authentication Code (MAC)

@ Ein MAC ist das Ergebnis einer Funktion, die aus einem
gemeinsamen Geheimnis und der Nachricht eine ,eindeutige
Zahl* bestimmt fyac(m, s) = MAC.

@ Der Sender bestimmt den MAC und sendet dann diesen mit der
Nachricht an den Empfanger.



Wie geht das?

Wie geht das?

Einschub: Message Authentication Code (MAC)

@ Ein MAC ist das Ergebnis einer Funktion, die aus einem
gemeinsamen Geheimnis und der Nachricht eine ,eindeutige
Zahl* bestimmt fyac(m, s) = MAC.

@ Der Sender bestimmt den MAC und sendet dann diesen mit der
Nachricht an den Empfanger.

@ Der Empfénger kann bei Erhalt der Nachricht den MAC
Uberprifen und dabei feststellen, ob der Absender korrekt ist
oder die Nachricht verandert wurde.
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Austausch

@ Alice berechnet den MAC und

Initialisierung
@ Alice und Bob brauchen

RSA-Keys (z.B. die
PGP-Keys).

@ Sie mussen die 6ffentlichen
Schlissel auf sicherem Wege
austauschen.

@ Austausch eines Schliissels
fir Symmetrische
Verschlusslung (z.B. AES)
durch Verwendung der
RSA-Schlissel.

@ Austausche eines
gemeinsamen Geheimnis

verschliisselt die Nachricht m
und den MAC und sendet
beides an Bob.

Bob entschliisselt die
Nachricht und Uberprift den
MAC.

Bob weif3, dass nur er und
Alice diesen MAC kennen, er
ist sich also sicher, dass die
Nachricht von Alice kam.

Bob veroffentlicht
anschlieBend den MAC.
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Ist das sicher?

@ Verschlisselung durch AES ist sicher.
@ Authentizitat:

@ Alice und Bob haben ihre Schllissel ausgetauscht, daher kdnnen
Sie sich sicher sein, das sie wirklich miteinander kommunizieren.

@ Abstreitbarkeit:
e Alice benutzt nur am Anfang ihre Digitale Signatur.
@ Zum Signieren wird der MAC-Schliissel gebraucht, die Nachricht
kénnte genauso gut von Bob kommen.
e Durch die Veroffentlichung der MAC-Schliissel, ist es nicht mehr
sicher, dass die Nachricht wirklich von Alice kam.

@ Perfect forward secrecy

o Die Schlussel fur die symmetrische Verschlisslung werden nicht
gespeichert.

e Damit Iasst sich auch nicht mit kompromittierten Schllisseln die
Nachrichten nicht mehr entschlisseln.
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Wie benutzt man OTR?

@ mit dem OTR-Plugin fur Pidgin (Windows, Linux)
@ mit dem OTR-Plugin fir Adium (Mac OS)
@ mit Xabber (Android)

Zu beachten

@ Immer an die Schllisselliberprifung denken, sonst kann es
Man-in-the-Middle Angriffe geben.

@ Frage-Antwort- bzw. Gemeinsame-Geheimnis-Authentifaktionen
sind nicht so sicher wie die Keys manuell zu vergleichen.

@ Das Speichern von Chat-Logs ist nicht so sinnvoll, wenn man
OTR benutzt.
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Wie benutzt man OTR?

Plugin aktivieren

Enabled  Name -
Music Messaging Plugin for collaborative comp...
New Line 2.10.3
Prepends a newline to displayed message.
Offline Message Emulation 2.10.3
Save messages sent to an offline user as pounce.

Pidgin GTK+ Theme Control 2.10.3
Provides access to commonly used gtkre settings.

Pidgin Theme Editor 2.10.3
Pidgin Theme Editor.

Psychic Mode 2.10.3
Psychic mode for incoming conversation

Send Button 2.10.3
Conversation Window Send Button.

Text replacement 2.10.3
Replaces text in outgoing messages according t...

Timestamp 2.10.3

Display iChat=style timestamps
Voice/Video Settings 2.10.3

Configure your microphone and webcam.

XMPP Console 2.10.3
P Plugin Details

| Configure Plugin Close




Wie benutzt man OTR?

Initialisiere OTR-Verbindung

D test@hinrikus-wolF.de

O test@hinrikus-wolf.de

& Font <k insert @ smile! @ Attention! ‘jﬂk P e

test@hinrikus-wolf.de/computer (cryptoparty@hinrikus-wolf.de/demo)
Not Private

What's this?
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Unverifizierte Verbindung

test@hinrikus-wolf.de

Q) test@hinrikus-wolf.de

(12:57:01) Attempting to start a private conversation with
test@hinrikus-wolf.de/computer...

A (12:57:01) Unverified conversation with test@hinrikus-
wolf.de/computer started.

&Font ¥ Insert @smile! @ Attention! | B\ Unverified
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Wie verifizieren?

test@hinrikus-wolf.de

) test@hinrikus-wolf.de

(12:57:01) Attempting to start a private conversation with
test@hinrikus-wolF.defcomputer...

&(12:57:01) Unverified conversation with test@hinrikus-
wolf.defcomputer started.

- - o ————— » = —
Refresh private conversation
End private conversation

e T

test@hinrikus-wolf.de/computer (cryptoparty@hinrikus-wolf.de/dema)
Unverified

What's this?
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Frage Antwort

Wie benutzt man OTR?

o thenticate Buddy

A" 4

Authenticate test@hinrikus[}uolf.de

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy?
Question and answer 2

To authenticate using a question, pick a question whose answer is known
only te you and your buddy. Enter this question and this answer, then
wait for your buddy to enter the answer too. If the answers don't match,
then you may be talking to an imposter.

Enter question here:

Enter secret answer here (case sensitive):

Help Cancel | Authenticate
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Gemeinsames Geheimnis

o Authenticate Buddy

Authenticate test@hinrikus-wolf.de

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy?
Shared secret b =

To authenticate, pick a secret known only to you and your buddy.
Enter this secret, then wait for your buddy to enter it too. If the
secrets don't match, then you may be talking to an imposter.

Enter secret here:

Help Cancel Authenticate

14/18



Wie benutzt man OTR?

Manueller Fingerprintvergleich

o thenticate Buddy

d Authenticate test@hinrikus-wolf.de
R

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.
How would you like to authenticate your buddy?

Manual fingerprint verification =

To verify the fingerprint, contact your buddy via some other authenticated
channel, such as the telephone or GPG-signed email Each of you should
tell your fingerprint to the other. If everything matches up, you should
indicate in the above dialog that you have verified the fingerprint.

Fingerprint for you, cryptoparty@hinrikus-wolf.de/
demo (XMPP):
D5063441 DAG880DB 70E36061 4C4FA389 3B524DA9

Purported fingerprint for test@hinrikus-wolf.de: h
B78281E0 DE27E77C ET6B50B0 3A9EBCB2 1E25BD61

I have not 2 |verified that this is in Fact the correct
fingerprint for test@hinrikus-wolf.de.

Help Cancel | | Authenticake

15/18



Wie benutzt man OTR?

Private, gesicherte Unterhaltung

test@hinrikus-wolf.de

Q) test@hinrikus-wolf.de

(12:57:01) Attempting to start a private conversation with
test@hinrikus-wolf.de/computer...

&3(1 2:57:01) Unverified conversation with test@hinrikus-
wolf.de/computer started.

8 (12:58:05) The privacy status of the current
conversation is now: Private

&Font ¥ Insert @ smile! @ Attention! 8 Private
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Vielen Dank fur Eure
Aufmerksamkeit!
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