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Symmetrische Kryptographie
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• Nur ein Schlüssel zum Ver- und Entschlüsseln
• „Symmetric key”, „shared secret key”



Asymmetrische Kryptographie
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• Ein öffentlicher Schlüssel zum Verschlüsseln und ein privater
Schlüssel zum Entschlüsseln

• Deshalb auch: „public key cryptography”



Die wichtigsten asymmetrischen
Primitiven

• Verschlüsseln / Entschlüsseln von Daten
• Signieren / Verifizieren von Daten
• Schlüsselaustausch von symmetrischen Schlüsseln



Verschlüsseln / Entschlüsseln von Daten

• Alice erstellt Schlüsselpaar bestehend aus öffentlichen und
privaten Schlüssel.

• Alice verbreitet öffentlichen Schlüssel.
• Bob besorgt öffentlichen Schlüssel, überzeugt sich, dass er

wirklich von Alice stammt.
• Bob verschlüsselt Nachricht mit öffentlichem Schlüssel.
• Nur Alice kann Nachricht mittels privaten Schlüssel

entschlüsseln.
• Systeme: RSA, ElGamal, Rabin



Signieren / Verifizieren von Daten

• Alice erstellt Schlüsselpaar bestehend aus öffentlichem und
privatem Schlüssel.

• Alice verbreitet öffentlichen Schlüssel.
• Alice signiert Nachricht mit privatem Schlüssel.
• Bob besorgt öffentlichen Schlüssel, überzeugt sich, dass er

wirklich von Alice stammt.
• Bob verifiziert Nachricht mit öffentlichem Schlüssel.
• Nur Alice kann Nachrichten mittels privaten Schlüssel

signieren.
• Systeme: RSA, DSA, ECDSA



Schlüsselaustausch: Diffie-Hellman

• Protokoll definiert Gruppe G und Erzeuger g .

Alice Bob
wählt zufällig a wählt zufällig b
berechnet ga berechnet gb

ga
−→
gb
←−

berechnet gab =
(
gb)a berechnet gab = (ga)b

• Alice und Bob nutzen gab

• Diffie-Hellman Hypothese: Nur Alice und Bob können gab

berechnen.
• Gruppen: Zp ( ga mod p ), elliptische Kurven



Man-in-the-Middle Angriff

Alice Eve Bob
wählt zufällig a wählt zufällig e wählt zufällig b
berechnet ga berechnet ge berechnet gb

ga
−→ ge

←− ge
−→ gb

←−
berechnet gae berechnet gae , gbe berechnet geb

• Eve entschlüsselt und verschlüsselt transparent Nachrichten
zwischen Alice und Bob.



Anwendungsbeispiel TLS (früher SSL)

Üblicher Ablauf:
• Client (z.B. Browser) verbindet sich zum Server
• Nur Server soll authentifiziert werden

(„Spreche ich wirklich mit google.com”)
• Beim Handshake:

Austausch eines symmetrischen Schlüssels mittels
asymmetrischer Kryptographie

• Nach Handshake:
Verschlüsselung und Authentifizierung durch symmetrische
Kryptographie



TLS Schlüsselaustausch: RSA

Client Server
wählt zufällig r
c = RSAEnc(r)

c−→
r = RSADec(c)



TLS Schlüsselaustausch: RSA



TLS Schlüsselaustausch: RSA



TLS Schlüsselaustausch: RSA-DHE

Client Server
wählt zufällig a wählt zufällig b

berechne ga berechne gb

s = RSASign(gb)
ga
−→
gb ,s←−

RSAVerify(gb , s)
berechne gab berechne gab

⇒ Perfect Forward Secrecy



TLS Schlüsselaustausch: RSA-DHE



TLS Schlüsselaustausch: RSA-DHE



TLS Schlüsselaustausch: RSA-ECDHE


